Doc. Nr|Onderwerp Openbaar |Niet openbaar  Deels openbaar |Al openbaar Motivering
i. Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de (door)ontwikkeling, implementatie en uitrol
van CoronlT, HPZone en/of HPZone Lite, waaronder in ieder geval: a)
Offertes GGD GHOR CoronlT d.d. 7 april 2020 en 6 juli 2020; b)
Plan van aanpak GGD GHOR Fase 1 incl. begroting d.d. 7 april 2020; c)
Plan van aanpak GGD GHOR Fase 2 incl. begroting d.d. 2 juni 2020 ; d)
Vervolgaanpak GGD GHOR digitale ondersteuning testprocessen COVID-19 d.d. 27
okto- ber 2020 incl. bijbehorende offerte; e) De ARVODI-2018 ten aanzien van de
ontwikkeling en implementatie van CoronIT
1|Mail Convenant gegevensuitwisseling gezamenlijk verwerkingsverantwoordelijken X artikel 5.1 lid 2 sub e Woo
Woo-verzoek inzake datadiefstal CoronlIT -
2|Convenant gegevensuitwisseling gezamenlijk verwerkingsverantwoordelijken X deelbesluit 1 - GGD Zeeland
ii) Alle offerteaanvragen, programma's van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de inrichting en instandhouding van een
klantcontactcentrum voor test- en vaccinatieafspraken en bron- en contactonderzoek
iii) Alle offerteaanvragen, programma's van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de uitbesteding aan derde partijen van
klantcontact en/of callcenterwerkzaamheden
iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) met
betrekking tot privacy(risico's) en beveiliging(srisico's) in verband met CoronlT, HPZone
en HPZone Lite, waaronder in ieder geval: a)
Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020;
b) Analyse KPMG interne systemen d.d. 20 januari 2020;
c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD GHOR
Nederland van december 2020;
d) IT -audit KPMG d.d. 18 december 2020
v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde partijen) ten
aanzien van de effectiviteit van (beveiligings)maatregelen doorgevoerd na publiek
bekend worden van het datalek, waaronder in ieder geval: e)
Rapportage functionele beveiligingstest uitgevoerd door Fox-IT; f)
Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de
dienstverlening van de softwareleverancier van HPZone; g)
Gateway reflectie en Gateway Review op verbeterplannen; h)
Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 2021
3 Mail Presentatie NR -Acties ICT DATA def 12 feb 2021 X artikel 5.1 lid 2 sub e Woo
Woo-verzoek inzake datadiefstal CoronIT -
4/CDPG20210212.05 - Presentatie NR -Acties ICT DATA def 12 feb 2021 X deelbesluit 1 - GGD Zeeland
vi) Verslagen en notulen Regiegroep DOTT en Landelijke Codrdinatiestructuur
Testcapaciteit (LCT) met betrekking tot CoronIT en HPZone (Lite)
vii) Informatie over de verschillen in beveiliging tussen het reeds voor de coronacrisis
bestaande sys- teem HPZone en het later ontwikkelde HPZone Lite
viii) Data Protection Impact Assessments (DPIA) ten aanzien van CoronlT, HPZone en
HPZone Lite
ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met
persoonsgegevens en datalekken in verband met testen, vaccineren en bron- en
contractonderzoek, waaronder het beleid ten aanzien van toegangsrechten en
autorisatiebeheer en logging en monitoring;
5|Procedure meldplicht datalekken VRD en GGD Drenthe X artikel 5.1 lid 2 sub e Woo
6|Kaders voor informatiebeveiliging X
7 |Beleid logische toegangsbeveiliging GGD - VRD versie 2.0 X artikel 5.1 lid 2 sub e Woo
8|privacyverklaring GGD Drenthe versie 1.0 X
9|Authorisatie matrix per rol X
10|Indiensttredingsproces 1ZB+ X artikel 5.1 lid 2 sub e Woo
11|Uitdiensttredingsproces 1ZB+ X artikel 5.1 lid 2 sub e Woo
12 |Toelichting rollen CoronlIT voor GGD en Partners artikel 5.1 lid 2 sub e Woo
Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 1 - GGD
13|Governance proces toegang tot HP Zone Zeeland
x) Informatie oversignaleringen van gebreken of kwetsbaarheden in de
(informatie)beveiliging in het kader van het testen, vaccineren en bron- en
contactonderzoek, en de wijze waarop daarop is ge- reageerd en welke maatregelen
daarop zijn genomen, waaronder signaleringen van (externe) GGD-medewerkers en
van medewerkers van VW
14 mail notitie "GGD en haar data - hoe zt het nou echt?" X artikel 5.1 lid 2 sub e Woo
https://ggdghor.nl/actueel-bericht/ggd-en-haar-data-hoe-zit-
het-echt-een-
repliek/#:~:text=Voor%20de%20duidelijkheid%3A%20wij%20(
15 |notitie “GGD en haar data — Hoe zit het nou echt?” X GGD,onderzoek%20van%20politie%20en%20justitie.
16 mailwisseling HPZone(lite) X
17 |Mail autorisatieprocedure Webhelp X artikel 5.1 lid 2 sub e Woo
18| Mailwisseling HPZone X artikel 5.1 lid 2 sub i Woo
19|Mailwisseling BSN voor testen, vaccineren en BCO X artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo
20|Mail stand van zaken Hpzone - slides X artikel 5.1 lid 2 sub e Woo
Woo-verzoek inzake datadiefstal CoronlT -
21|Stand van zaken Hpzone - slides X deelbesluit 1 - GGD Zeeland
Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 1 - GGD
22|Volmachtiging aan GGD GHOR inzake mededeling datalek aan betrokkenen af te geven door de GGD Zeeland
23| Mail toezenden getekende volmacht X artikel 5.1 lid 2 sub e Woo
24| mailwisseling volmacht X artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo




xi) informatie over de overname van het beheer van HPZone 9Lite) door GGD GHOR

xii) Informatie over de uitfasering van HPZone (Lite) en de vervanging van HPZone
(Lite) door GGD Contact, waaronder in ieder geval: i)  DPIA GGD Contact; j)
Verwerkingsovereenkomst voor landelijke partner GGD Contact; k) Inbeheername
GGD Contact door GGD GHOR en DICTUR; I) Autorisaties medewerkers GGD’en binnen
GGD Contact; m) Werkinstructie GGD Contact;10

xiii) Overeenkomsten met GGD medewerkers en externen die gebruik maken en
hebben gemaakt van CoronlIT, HPZone en/of HPZone Lite, waaronder maar niet
beperkt tot arbeidsovereenkomsten, opdrachtovereenkomst en/of
geheimhoudingsovereenkomsten

25

Maandag inleenovereenkomst

artikel 5.1 lid 2 sub e Woo

26

Maandag geheimhoudingsbepaling

27

Pears geheimhoudingsbepaling

28

Geheimhoudingsverklaring GGD Drenthe

29

Toelichting proces geheimhoudingsverklaring GGD Drenthe

30

Arbeidsovereenkomst GGD Medewerkers

31

Arbeidsovereenkomst Oproep 2021

X | X | X | X|X|X

xiv) Informatie en documenten met betrekking tot de training van (externe)
medewerkers ten aanzien van het gebruik van CoronIT en HPZone (Lite) en de omgang
met persoonsgegevens, waaronder beleid, protocollen, instructies en presentaties

32

Informatieveiligheid

33

Kahoot quiz + antwoorden 1 t/m 6

34

Informatieveiligheid

https://www.cip-overheid.nl/media/1628/20210421-
handreiking-veilig-thuiswerken-v10.pdf

35

Handreiking Veilig Thuiswerken v1.0 model CIP

36

Veilig omgaan met (digitale) informatie 1

37

Veilig omgaan met (digitale) informatie 2

X | X [ X | X

38

Veilig omgaan met (digitale) informatie 3

artikel 5.1 lid 2 sub e Woo

39

Veilig omgaan met (digitale) informatie 4

40

Veilig omgaan met (digitale) informatie 5

41

Veilig omgaan met (digitale) informatie 6

42

Veilig omgaan met je digitale informatie 1

43

Veilig omgaan met je digitale informatie 2

44

Veilig omgaan met je digitale informatie 3

45

Veilig omgaan met je digitale informatie 4

46

Veilig omgaan met je digitale informatie 5

XX | X|X|X|X|X|X

47

Veilig omgaan met je digitale informatie 6

x

https://veiliginternetten.nl/thema/basisbeveiliging/updaten/m
oet-ik-mijn-browser-updaten/

48

INFOGRAPHIC E-MAIL PHISING-ccl

49

Ik wil werken met een veilige en optimaal ingestelde laptop

50

Rollen & contact 1

artikel 5.1 lid 2 sub e Woo

51

Rollen & contact 2

artikel 5.1 lid 2 sub e Woo

52

Eerste keer aanmelden Coronit nieuwe manier via ggd topicus

artikel 5.1 lid 2 sub e Woo

53

Informatieveiligheid en gedragsregels

54

GGD-VRD Werkinstructie afhandelen SOC meldingen

artikel 5.1 lid 2 sub e Woo

55

20210303 Coron it Stap voor Stap

56

Werkinstructie_CoronlT__39 Importeren_dossiers_-_

57

Aanmaken enquiry

58

Werkwijze situations HPZone_versie

X | X [ X | X

59

Werkinstructie - BCO Fase 1 volledig

artikel 5.1 lid 2 sub e Woo

xv) Informatie die in het kader van de melding van het datalek bij de Autoriteit
Persoonsgegevens over en weer is gedeeld, alsmede informatie die over en weer is
verstrekt ten behoeve van het onderzoek door de Autoriteit Persoonsgegevens naar
aanleiding van het datalek

60

eindbrief AP inzake onderzoek beveiliging persoonsgegevens GGD GHOR en GGD'en

bijlage:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atom
s/files/onderzoek_beveiliging_ggd corona.pdf

artikel 5.1 lid 2 sub e Woo

xvi) Informatie en documenten over het onderzoek dat heeft plaatsgevonden naar de
omvang van de groep gedupeerden en de potentiéle schadelijke gevolgen van het
datalek

61

Uittreksel mededelingen AB 12 april 2021 - punt 1 gevolgen datadiefstal

artikel 5.1 lid 2 sub i Woo

62

Uittreksel vastgesteld DB-verslag 17 mei 2021

artikel 5.1 lid 2 sub e Woo




