Doc. Nr Onderwerp Openbaar Niet openbaar |Deels openbaar |Al openbaar Motivering

i. Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de (door)ontwikkeling, implementatie en uitrol
van CoronlT, HPZone en/of HPZone Lite, waaronder in ieder geval:

a) Offertes GGD GHOR CoronlT d.d. 7 april 2020 en 6 juli 2020;

b) Plan van aanpak GGD GHOR Fase 1 incl. begroting d.d. 7 april 2020;

c) Plan van aanpak GGD GHOR Fase 2 incl. begroting d.d. 2 juni 2020 ;

d) Vervolgaanpak GGD GHOR digitale ondersteuning testprocessen COVID-19 d.d. 27
oktober 2020 incl. bijbehorende offerte; e) De ARVODI-2018 ten aanzien van de
ontwikkeling en implementatie van CoronIT

ii) Alle offerteaanvragen, programma's van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de inrichting en instandhouding van een
klantcontactcentrum voor test- en vaccinatieafspraken en bron- en contactonderzoek

63 mail convenant gegevensuitwisseling inzake nationale capaciteit bron- en contactonderzoek X artikel 5.1 lid 2 sub e Woo
64 convenant gegevensuitwisseling inzake nationale capaciteit bron- en contactonderzoek X artikel 5.1 lid 2 sub e Woo
iii) Alle offerteaanvragen, programma's van eisen, offertes en overeenkomsten,
inclusief bijlagen, met betrekking tot de uitbesteding aan derde partijen van
klantcontact en/of callcenterwerkzaamheden
iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) met
betrekking tot privacy(risico's) en beveiliging(srisico's) in verband met CoroniT,
HPZone en HPZone Lite, waaronder in ieder geval:
a) Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020;
b) Analyse KPMG interne systemen d.d. 20 januari 2020;
c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD GHOR
Nederland van december 2020;
d) IT -audit KPMG d.d. 18 december 2020
v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde partijen)
ten aanzien van de effectiviteit van (beveiligings)maatregelen doorgevoerd na publiek
bekend worden van het datalek, waaronder in ieder geval:
e) Rapportage functionele beveiligingstest uitgevoerd door Fox-IT;
f) Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de
dienstverlening van de softwareleverancier van HPZone;
g) Gateway reflectie en Gateway Review op verbeterplannen;
h) Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 2021
65 Uitvraag VOG en Geheimhoudingsverklaring bij alle medewerkers met toegang tot HPZone(Lite) X artikel 5.1 lid 2 sub e Woo
vi) Verslagen en notulen Regiegroep DOTT en Landelijke Coordinatiestructuur
Testcapaciteit (LCT) met betrekking tot CoronlT en HPZone (Lite)
vii) Informatie over de verschillen in beveiliging tussen het reeds voor de coronacrisis
bestaande systeem HPZone en het later ontwikkelde HPZone Lite
viii) Data Protection Impact Assessments (DPIA) ten aanzien van CoronlT, HPZone en
HPZone Lite
ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met
persoonsgegevens en datalekken in verband met testen, vaccineren en bron- en
contractonderzoek, waaronder het beleid ten aanzien van toegangsrechten en
autorisatiebeheer en logging en monitoring;
66 Opschonen gebruikers Webhelp in Hpzone X artikel 5.1 lid 2 sub e Woo
67 Def - Proces voor autorisatiemanagement HPZonelite X
68 Mail Rollen / rechten autorisaties HPZone 1 X artikel 5.1 lid 2 sub e Woo, artikel 5.2 lid 1 Woo
69 Mail Rollen / rechten autorisaties HPZone 2 X artikel 5.1 lid 2 sub e Woo, artikel 5.2 lid 1 Woo
70 Twee notities t.b.v. het DPG-overleg X artikel 5.1 lid 2 sub e Woo; valt deels buiten verzoek
71 Nieuwe inzet en samenwerking GGD’en en landelijke schil X valt deels buiten verzoek
X) Informatie oversignaleringen van gebreken of kwetsbaarheden in de
(informatie)beveiliging in het kader van het testen, vaccineren en bron- en
contactonderzoek, en de wijze waarop daarop is gereageerd en welke maatregelen
daarop zijn genomen, waaronder signaleringen van (externe) GGD-medewerkers en
van medewerkers van VWS
72 Intern nieuwsbericht datadiefstal landelijke 1ZB+ systemen X artikel 5.1 lid 2 sub e Woo; link uit de mail: https://ggdghor.nl/actueel-bericht/datadiefstal/
73 CoronlIT melding - "kan afspraken overzicht niet printen" X artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo
74 mailwisseling verzoek over customqueries HPZone X artikel 5.1 lid 2 sub e Woo
75 Brief GGD GHOR Nederland aan gebruikers HPZone en HPZone Lite X Woo-verzoek inzake datadiefstal CoronlIT - deelbesluit 1 - GGD Zeeland
xi) informatie over de overname van het beheer van HPZone 9Lite) door GGD GHOR
xii) Informatie over de uitfasering van HPZone (Lite) en de vervanging van HPZone
(Lite) door GGD Contact, waaronder in ieder geval: i) DPIA GGD Contact; j)
Verwerkingsovereenkomst voor landelijke partner GGD Contact; k) Inbeheername
GGD Contact door GGD GHOR en DICTUR; |) Autorisaties medewerkers GGD’en
binnen GGD Contact; m) Werkinstructie GGD Contact;10
76 DVO GGD Contact - GGD Drenthe X artikel 5.1 lid 2 sub e Woo
77 Verwerkersovereenkomst - GGD Drenthe X artikel 5.1 lid 2 onder b Woo; artikel 5.1 lid 2 onder e Woo
78 DVO GGD GHOR Nederand v1.1 X artikel 5.1 lid 2 sub e Woo
79 Dienstbeschrijving GGD GHOR Nederland v1.1 X artikel 5.1 lid 2 sub e Woo
80 Service Level Agreement GGD Contact v1.1 X artikel 5.1 lid 2 sub e Woo
81 Dossier Afspraken en Procedures GGD Contact v1.1 X artikel 5.1 lid 2 sub e Woo
82 Verwerkersovereenkomst GGD GHOR Nederland v1.1 X artikel 5.1 lid 2 sub e Woo

83 Checklist Onboarding applicaties v1.02 Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 1 - GGD Zeeland

84 Reactie vragen GGD Drenthe i.r.t. GGD Contact artikel 5.1 lid 2 onder b Woo; artikel 5.1 lid 2 onder e Woo

85 Vragen en opmerkingen bij contracten GGD Contact artikel 5.1 lid 2 onder b Woo; artikel 5.1 lid 2 onder e Woo

86 Wijzigingsprocedure overeenkomsten GGD Contact 31082021 artikel 5.1 lid 2 sub e Woo

87 Mail wijzigingsprocedure overeenkomsten GGD Contact artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo

88 Advies contract GGD contact artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo

89 Contractstukken GGD Contact_ uitgebreide document artikel 5.1 lid 2 sub e Woo

artikel 5.1 lid 2 sub e Woo
artikel 5.1 lid 2 sub e Woo

90 Mail GGD Contact overeenkomsten
91 Mail overeenkomsten GGD Contact GGD Drenthe

92 Mail overeenkomsten GGD Contact artikel 5.1 lid 2 sub e Woo

93 Reactie op contractstukken GGD Contact (1) artikel 5.1 lid 2 sub e Woo

94 Reactie op contractstukken GGD Contact (2) artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo
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95 Reactie op contractstukken GGD Contact (3) artikel 5.1 lid 2 sub e Woo

96 Quick-Scan vervanging HPZone X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 1 - GGD Zeeland

97 Mail m.b.t. Quick Scan HPZone X artikel 5.1 lid 2 sub e Woo; artikel 5.1 lid 2 sub i Woo
98 Mail notitie inzake GGD Contact X artikel 5.1 lid 2 sub e Woo
99 Privacy en security notitie inzake GGD Contact X
100 Adviesnotitie advocaat X artikel 5.1 lid 2 sub i Woo
101 RoadmapQ4 Roadmap Testen, Traceren en Vaccineren Q4 - GGD GHOR Nederland
102 Verslag DB 22 maart 2021 X artikel 5.1 lid 2 sub e Woo; valt deels buiten verzoek
103 Bijlage bij verslag DB 22 maart 2021 - brief Vernieuwen en verbeteren ICT-systeem bestrijding COVID-19 X
104 Intern nieuwsbericht - ontwikkeling ICT-systeem voor COVID-19 bestrijding X artikel 5.1 lid 2 sub e Woo
105 mailwisseling update GGD Contact voor de DPG-raad X artikel 5.1 lid 2 sub e Woo
106 Notitie update GGD contact voor de DPG-raad X artikel 5.1 lid 2 sub e Woo
107 Mail opdrachtbrief VWS vervanging HPZone (Lite) X artikel 5.1 lid 2 sub e Woo
108 Opdrachtbrief VWS vervanging HPZone (Lite) X artikel 5.1 lid 2 sub e Woo
109 Mail Ontwikkelingen nieuw ICT-systeem voor de COVID-19-bestrijding X artikel 5.1 lid 2 sub e Woo
110 Mail Ontwikkelingen nieuw ICT-systeem voor de COVID-19-bestrijding (toevoeging) X artikel 5.1 lid 2 sub e Woo; artikel 5.2 lid 1 Woo
111 Oplegnotitie Vervanging HP Zone (Lite) tbv COVID-19 bestrijding X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
112 Advies afstemmingsoverleg I1ZB aan Stuurgroep Transitie X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
113 Advies stuurgroep Transitie tbv vervanging HPZone X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
114 Memo toelichting op de ontwikkelingen sinds 12-2-2021 X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
115 Rapportage KPMG Vervanging HPZone X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
116 Brief stand van zaken digitale ondersteuning pandemiebestrijding 12-2-2021 Stand van zaken digitale ondersteuning pandemiebestrijding
117 Governance Fase 1 uitfaseren HPZone X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
118 Oplegnotitie Governance vervanging HPZone (Lite) fase 1 X artikel 5.1 lid 2 sub i Woo
119 Toelichting nav vragen Governance Fase 1 uitfaseren HPZone X Woo-verzoek inzake datadiefstal CoronlT - deelbesluit 2 - GGD Zeeland
120 Oplegnotitie Informatiebeveiliging X artikel 5.1 lid 2 sub e Woo
121 Mail Implementatie scenario's BCO Portaal X artikel 5.1 lid 2 sub e Woo, artikel 5.2 lid 1 Woo
122 BCO Portaal implementatie scenario X artikel 5.1 lid 2 sub e Woo, artikel 5.2 lid 1 Woo
123 Mail Voorbeeldbrief informeren besturen Vervangen van ICT-systeem HP-Zone X artikel 5.1 lid 2 sub e Woo

124 Brief voor DPG'en def 14022021 X

xiii) Overeenkomsten met GGD medewerkers en externen die gebruik maken en
hebben gemaakt van CoronlT, HPZone en/of HPZone Lite, waaronder maar niet
beperkt tot arbeidsovereenkomsten, opdrachtovereenkomst en/of
geheimhoudingsovereenkomsten

medewerkers ten aanzien van het gebruik van CoronIT en HPZone (Lite) en de
omgang met persoonsgegevens, waaronder beleid, protocollen, instructies en
presentaties




xv) Informatie die in het kader van de melding van het datalek bij de Autoriteit
Persoonsgegevens over en weer is gedeeld, alsmede informatie die over en weer is
verstrekt ten behoeve van het onderzoek door de Autoriteit Persoonsgegevens naar
aanleiding van het datalek

xvi) Informatie en documenten over het onderzoek dat heeft plaatsgevonden naar de
omvang van de groep gedupeerden en de potentiéle schadelijke gevolgen van het
datalek




